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1. FLUXO

N/A

2. HISTORICO DE REVISOES

Versao Data Alteragao
00 12/05/2022  Emissdo Inicial do Documento.
01 30/04/2025  Ajuste regra para acesso remoto, alteracdo de elaborador e aprovador.
02 13/07/2026  Reestruturacdo do documento; inclusdo de compromisso de melhoria

continua, estrutura para objetivos de SI, lista de politicas especificas

correlatas e inclusao da classificacdo do documento.

3. OBIETIVO

Estabelecer diretrizes institucionais para a utilizagao dos recursos de tecnologia e ativos de informagao
no ambito das atividades da organizagao, assegurando conformidade com a legislagao aplicavel e
alinhamento aos principios de seguranca da informacao.

4. CAMPO DE APLICAGAO

Esta politica aplica-se a todos os colaboradores, prestadores de servico, parceiros e terceiros que
utilizem recursos de tecnologia ou ativos de informagao da organizagao.

5. RESPONSABILIDADES E EXECUGAO

Departamento ou Fungao Responsabilidades

Diretoria/Alta Gestado Avaliar e aprovar a politica corporativa.

Controlar o fluxo documental corporativo, incluindo versionamento,
Gestdo da Qualidade codificacdo, homologacdo formal, arquivamento, obsolescéncia e
aderéncia ao processo documental do SGQ.

Gestdo de Seguranca da Elaborar, revisar, manter, divulgar, treinar e monitorar o cumprimento
Informacdo das politicas e controles de seguranca da informacdo aplicaveis.

Implementar e administrar os controles técnicos necessdrios ao
Gestdo de Infraestrutura de Tl | cumprimento da politica, incluindo gerenciamento dos dispositivos de
seguranca, perfis de acesso e manutencdo da infraestrutura tecnoldgica.
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Cumprir as diretrizes estabelecidas nos documentos corporativos e
Colaboradores comunicar desvios, inconsisténcias ou necessidade de revisdo ao
responsavel da area.

6. TERMOS E DEFINIGOES

e Ativo de Informagdo - Qualquer informagdo ou recurso que tenha sido gerado e/ou tenha valor para
a organizagao.

e Seguranc¢a da Informagdo - Conjunto de medidas destinadas a proteger a confidencialidade,
integridade e disponibilidade das informacdes.

e SGSI (Sistema de Gestdo de Seguranca da Informacgdo) - Sistema de gestdo que estabelece,
implementa, mantém e melhora continuamente a seguranca da informacdo na organizacao.

7. DESCRICAO

7.1.  PRINCIPIOS DA SEGURANCA DA INFORMAGCAO

A seguranca da informacdo na organiza¢ao é fundamentada nos seguintes principios:

7.1.1. Confidencialidade
As informagdes devem ser acessadas exclusivamente por pessoas autorizadas, de acordo com
suas responsabilidades e necessidades de negdcio.

7.1.2. Integridade
As informacgdes devem ser protegidas contra altera¢des nao autorizadas, indevidas ou acidentais,
garantindo sua exatiddao e completude.

7.1.3. Disponibilidade
As informacdes e os recursos associados devem estar disponiveis sempre que necessarios para
a execugao das atividades da organizagao.

7.1.4. Responsabilidade
Todos os envolvidos no uso, tratamento ou acesso as informacgdes sdo responsaveis por agir de
acordo com esta politica e com as normas internas aplicaveis.

7.2. DIRETRIZES GERAIS DE SEGURANCA DA INFORMACAO

A organizacdo estabelece as seguintes diretrizes gerais:

e A seguranca da informacdo é responsabilidade de todos os colaboradores e partes autorizadas.

e As informacgbes sdo consideradas ativos essenciais para o funcionamento do negdcio e devem ser
protegidas ao longo de todo o seu ciclo de vida.

e A organizacdo compromete-se a cumprir os requisitos legais, regulatdrios e contratuais aplicaveis,
incluindo aqueles relacionados a protecdo de dados pessoais.
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o Dados pessoais tratados pela organizagdo sao considerados ativos de informac¢ao e devem receber
protecdo adequada, conforme legislagdo aplicavel (LGPD 13.709/2018).

e Medidas de seguranga devem ser proporcionais aos riscos identificados, considerando o impacto
potencial para o negdcio, para os titulares de dados e para as partes interessadas.

e A organizacdo compromete-se com a melhoria continua do Sistema de Gestdo de Seguranca da
Informacdo (SGSI), avaliando periodicamente sua adequacdo, suficiéncia e eficacia por meio de auditorias
internas, analises criticas pela Alta Dire¢ao e implementacao de acdes corretivas e preventivas.

e Esta Politica estabelece a estrutura de referéncia para a definicio dos objetivos de seguranca da
informacdo da organizacdo, os quais devem ser mensurdveis (quando aplicdvel), compativeis com os
principios de Confidencialidade, Integridade e Disponibilidade definidos no item 7.1, comunicados as
partes interessadas pertinentes, monitorados periodicamente e revisados no minimo anualmente, em
conjunto com a revisao desta Politica.

e A organizagao deve realizar controle de acesso das informagdes conforme o nivel de classificagdao do
documento.

e A organizacdo compromete-se a fazer o monitoramento e registro dos incidentes de seguranca, assim
como o monitoramento do desempenho e eficicia do SGSI, através de indicadores de performance.

e O descumprimento desta politica poderd resultar na aplicagdo de medidas administrativas,
disciplinares ou legais, conforme aplicavel.

7.3.  PAPEIS E RESPONSABILIDADES

7.3.1. Alta Diregao
A Alta Direcdo é responsavel por:
e aprovar esta Politica de Seguranca da Informacao;

e assegurar que a seguranca da informacdo esteja alinhada aos objetivos estratégicos da
organizagao;
e prover os recursos necessarios para a implementa¢ao e manutencdo do SGSI.

7.3.2. Colaboradores e Terceiros
Todos os colaboradores, parceiros e terceiros autorizados sdo responsaveis por:
e conhecer e cumprir esta politica;

e proteger as informagdes as quais tenham acesso;
e comunicar eventuais incidentes ou fragilidades relacionadas a seguranca da informacao.

7.3.3. FungOes de Apoio a Seguranca da Informacgao
As funcOes responsaveis pela seguranca da informacdo devem:
e apoiar a implementacdo das diretrizes definidas nesta politica;

e promover agoes de conscientizagdo e orientagao;
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e acompanhar o cumprimento das normas e politicas relacionadas a seguranca da informacao.

7.4. APROVACAO E DIVULGACAO

7.4.1. Aprovacao e Compromisso
Esta Politica deve ser formalmente aprovada pela Alta Direcdo.
A aprovacdo deve ser registrada por meio de assinatura eletrénica ou fisica.

7.4.2. Divulgacao aos colaboradores, prestadores de servigo, parceiros e terceiros
Todos os colaboradores, prestadores de servico, parceiros e terceiros, devem tomar conhecimento da
politica de seguranca para desempenhar suas fung¢Ges na organizacdo através da politica de seguranca
disponivel no site da organizacdo.

7.4.3. Controle de revisao
Esta politica deve ser revisada, pela area de seguranca da informacgao da organizacdo, anualmente ou
sempre que houver mudanca significativa no negdcio, legislacdo ou resultado de auditoria.

8. ANEXOS E DOCUMENTOS COMPLEMENTARES

Esta Politica de Seguranca da Informacdao é complementada pelas seguintes politicas especificas, que
detalham as diretrizes aqui estabelecidas:

e POL-SI-HOS-001 — Politica de Uso da Internet

® POL-SI-HOS-002 — Politica de Uso do E-mail Corporativo

e POL-SI-HOS-003 — Politica de Acesso aos Sistemas e Recursos de Rede
e POL-SI-HOS-004 — Politica de Utilizagao dos Recursos de Informagao
e POL-SI-HOS-006 — Politica de Seguranca Fisica e Ldgica

e POL-SI-HOS-007 — Politica de Descarte de Midias

e POL-SI-HOS-008 — Politica de Gestdo de Incidentes

® POL-SI-HOS-009 — Politica de Equipamentos Particulares ou Privados
e POL-SI-HOS-010 — Politica de Acesso Remoto

e POL-SI-HOS-011 — Politica de Backup

e POL-SI-HOS-012 — Politica de Gestdo de Ativos

® POL-SI-HOS-013 — Politica de Utilizacdo de Rede

e POL-SI-HOS-014 — Politica de Classificacdo da Informacao

e POL-SI-HOS-015 — Politica de Gestdo de Senha

e POL-SI-HOS-016 — Politica de Continuidade de Negdcio

e POL-SI-HOS-017 — Politica de Gestdo de Vulnerabilidade

¢ POL-SI-HOS-018 — Politica de Privacidade de Dados

e POL-SI-HOS-019 — Politica de Criptografia

e POL-SI-HOS-023 — Politica de Ciclo de Vida de Software

e POL-SI-HOS-024 — Politica de Fornecedores

e POL-SI-HOS-025 — Politica de Gestdo de Configuracado
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¢ POL-SI-HOS-026-Politica de Protegao contra Codigo Malicioso

* POL-SI-HOS-027-Politica de Transferéncia de Informacgoes

e POL-SI-HOS-029-Politica de Comunicagao em Seguranca da Informacgao
¢ POL-SI-HOS-030-Politica de Monitoramento

Em caso de conflito entre esta Politica e uma politica especifica, prevalece a diretriz de maior nivel de
protecdo, devendo a divergéncia ser comunicada a Gestdo de Seguranca da Informag¢do para ajuste do
documento.

A politica é complementada pelo organograma de SGSI:
e DOC-SI-HOS-001- Responsabilidades e Fungdes - Organograma SGSI
A politica € complementada pelas Normas:
e NOR-SI-HOS-020-01-Norma de Papeis e Responsabilidades Segregadas 5-2
e NOR-SI-HOS-020-02-Norma de Revisao Independente da Seguranca da Informacgao 5-35
9. REFERENCIAS NORMATIVAS

Referéncia documento ABNT NBR ISO/IEC27001.
Declaracado de aplicabilidade: A.5.1, A.5.2, A.5.4, A.5.35, A.5.36, A.6.3

10. REGISTROS GERADOS
N/A

11. ASSINATURA E APROVAGCAO

Assinatura elaborador: Assinatura revisor: Assinatura aprovador 1: Assinatura aprovador 2:

Data: Data: Data: Data:
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12. HOMOLOGACAO

Data:

Nome:

Cargo:
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